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摘 要：改进了一种基于 Arnold置乱及离散余弦变换的数字水印嵌入算法：先将水印信息进行 Arnold置乱加密、

二维码载体图像作离散余弦变换，再根据二维码灰度图像的二值性构造 Hash 函数，确定嵌入和控制系数以实现

嵌入过程。在将企业防伪标识信息嵌入到含茶叶产品种植生产信息的二维码图像中作为追溯产品防伪标签的基础

上，设计了基于数字水印–二维码标签的黄茶追溯系统。 
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Abstract: This paper improved the digital watermark embedding algorithm based on Arnold scrambling and discrete 
cosine transform(DCT) transform. Firstly, encrypt the watermarking message via Arnold transform, and then make DCT 
transform of the original carriers image and embed the watermark message in the transform coefficients of DCT. The 
embed coefficient and control coefficient are determined by the Hash function according to the watermarking and carriers 
signal. Finally, the Yellow tea traceability system is designed and constructed on the basis of that a QR code product label 
technology with authorization digital watermark. 
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农产品追溯系统[1–2]是一种有效的产品质量安

全监督与保障机制，茶叶产品追溯系统相关研究已

涵盖黑茶、白茶及龙井茶等茶类[3–6]。这类追溯系

统中常以二维码作为产品追溯标签，具备快速读写

的优势，但存在标签易被复制、保密性不强的缺陷。

近年来，将数字水印[7]和二维码相结合，应用于农

产品追溯系统，成为研究热点。这种追溯系统先对

载体图像进行空间域算法运算，再将要嵌入的二维

码水印信息分块隐藏于图像的变换域系数中，得到

嵌入水印的产品，通过提取嵌入的二维码水印来进

行鉴权防伪。 
结合产品溯源系统的特点，笔者改进了一种基

于Arnold置乱和离散余弦变换(DCT，discrete cosine 
transform)的数字水印–二维码嵌入算法，提出将企
业鉴权图像信息嵌入到含产品生产信息的二维码

图像标签中，该标签既拥有二维码快速读取的特

点，也具备水印技术的产品防伪鉴权能力。以数字

水印–二维码标签为基础，串联黄茶的种植、制作
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和销售溯源流程，设计了黄茶产品追溯系统，以期

更好地满足消费者对黄茶产品的防伪追溯需求，促

进黄茶品牌价值提升及可持续发展。 

1 数字水印–二维码标签技术 

1.1 嵌入数字水印的二维码标签的设计 

以二维码标签作为唯一防伪溯源载体的追溯

系统，写入的是加密后的内容，因而无法被开放编

码解码标准的二维码识读器识读，只能被系统专用

的二维码识读软件识读溯源，增加了生产成本和溯

源成本[8]。 

基于水印的不可见性、不可复制性及二维码开

放编码规则，笔者先对数字水印鉴权信息进行

Arnold置乱加密，再对二维码标签进行分块 DCT，
根据二维图像的二值性构造 Hash 函数来实现水印
的嵌入，以期最大限度地保持载体图像原貌，得到

更高的鲁棒性及不可见性。嵌入水印后的二维码标

签，以明文形式写入的生产信息能被开放标准的识

读器读取，而密文形式的水印信息则只能通过系统

专用识读器或网页溯源方式进行提取鉴定，因而满

足简单追溯及真伪鉴定的双重需求。标签的生成及

检测模型如图 1所示。 

 
图 1 标签生成与检测模型 

Fig.1 Generated and detected mode of label  

1.2  基于 Arnold 置乱和 DCT 的水印嵌入算法 

1.2.1  算法模型 

改进了一种将二值水印图像嵌入到二维码载

体图像中的数字水印算法[9–12]，该算法在 DCT变换

的基础上，引入 Arnold变换置乱技术以实现对水印

图像的预处理加密，在将水印信息嵌入到 DCT 变

换系数的过程中，其嵌入系数由根据水印及载体的

信号值构造出 Hash 函数来确定，从而能有效减小

水印嵌入对原始载体图像质量的影响。 

在实现水印信息分块嵌入到载体信号中时，对

每一分块，嵌入后的载体信号 S'及嵌入前的信号值

S，有：S'= S×(1+αc) ，其中 α为嵌入系数，c为控

制系数。根据载体分块信号值及水印分块信号值的

二值特征，构造相应的 Hash 函数以保证原始载体

图像质量，算法模型如图 2所示。 

算法嵌入：对水印内容进行 Arnold 变换，得

到置乱后的加密水印内容 W 后，对二维码载体进

行分块 DCT变换，其嵌入系数是根据水印及载体

分块的信号值所构造的 Hash函数确定，最后对每

分块进行 DCT逆变换，合并后即得到含水印的载

体图像。 

 
图 2 水印算法模型 

Fig.2 Watermark algorithm mode  
算法提取：对含水印信息的载体图像进行分块

DCT后，根据嵌入时所选的系数获得各分块的嵌入
信号，将提取到的各分块信号进行合并，再经过

Arnold反变换便可得到原始的水印图像。 

1.2.2 算法实现过程 

1) 利用Arnold变换对水印图像作预处理，先对
经多次变换获得水印的Arnold置乱周期C，对水印
图像作C/2次Arnold变换，得到置乱后的图像W′。 
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2) 将载体图像Z(M×N像素大小)分解成(M/8)× 

(N/8)个8×8大小的方块BZm,n；同时将W′分解成(M/8)×  

(N/8)个
N
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嵌入系数α和控制系数c的取值分别由根据水

印及载体图像相对应位置上的信号量构造的Hash
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5) 对上述的每一个 '
nmDBZ , 进行逆DCT变换，

有：IDBZm,n=IDCT( ''
nmDBZ , )。 

6) 将各子块的IDBZm,n合并可得到整图Z′，即为

嵌入水印信息后的新图像。 

水印提取过程是嵌入过程的逆过程。 

1.2.3 算法试验结果 

水印算法的好坏由其鲁棒性及不可见性决定，

使用峰值信噪比 PSNR值及归一化参数 NC值 2个

参数来衡量[13]。PSNR 值表示原始图像和嵌入水印

后图像之间的相似程度，是评价水印不可见性的标

准。NC 值称为归一化相关系数，用来度量原始水

印与提取出来的水印图像之间的相似程度。 

本算法采用Matlab R2009a作为仿真环境，水

印为 64×64的二值图像，载体图像则是 256×256的

二维码产品标签，取多组不同图像进行试验仿真。

随机取 1次试验结果如图 3所示。 

 
图 3 水印嵌入与提取结果 

Fig.3 Result of the watermark embedded and extracted  
使用识读设备对嵌入水印后的二维码图像进

行读取，其内容与嵌入前的内容保持一致，且识读

速度与原始图像无异，说明水印的嵌入不影响二维

码图像信息的识读及内容，从嵌入水印的图像中提

取的水印图像与原水印相比，虽有个别噪声点，但

仍清晰可见，不影响水印信息的鉴别。 
对该组试验数据进行运算后，得PSNR= 27.781 5，

NC=0.957 2。当 PSNR值大于 30时，肉眼便很难察
觉到 2个相关图像之间的差异，因此水印的不可见
性也就越好；NC值越是接近于 1，表明所检测提取
出的水印图像效果越好。因此，该结果表明，算法

具备较好的不可见性及鲁棒性。 

2  黄茶追溯系统设计 

基于数字水印–二维码标签的黄茶追溯系统是
以二维码为数据传递载体、数字水印为防伪信息载

体，结合网络通讯、信息系统及数据库应用等技术

构建的综合化产品信息追踪平台，通过记录黄茶从

种植、制作到销售及溯源的整个产业链信息来实现

对产品的全程跟踪与溯源。 
系统采用 B/S(browser/server，浏览器/服务器)

体系结构，使用 Java 开发语言+Oracle 数据库服务
器+Tomcat Web服务器实现。系统分为数据采集层、
平台应用层和用户访问层，各应用层之间通过阶段

性或最终的产品二维码标签实现信息传递，完成对

黄茶信息的采集、管理和决策共享，供种植园、加

工工厂、经销商、政府监管部门及消费者进行黄茶

产品追踪、质量监督和产品溯源查询。系统总体架

构设计如图 4所示。 
1) 数据采集层。通过各类传感器及识读设备采

集黄茶各生产流通过程所产生的数据信息，包括空

气、土壤温湿度、茶事活动信息、加工工序、流通

销售及溯源查询统计信息等。从种植园到加工厂阶

段通过含种植采摘信息的临时二维码进行传递，茶

叶出厂包装上的数字水印–二维码永久标签则为之
后各流通阶段的信息查询收集提供保证。 
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图 4 黄茶追溯系统架构 

Fig.4 Architecture of the tracing system for yellow tea  
2) 平台应用层。黄茶追溯系统中的种植园、加

工厂及销售溯源子系统能够分别满足茶叶种植园、

加工厂、经销商和消费者的多重需求。加工子系统

中的数字水印–二维码标签生成模块，根据当前茶
叶信息流生成嵌入防伪水印的标签，作为下一步流

通的信息载体；在销售溯源子系统中，通过相关软

硬件手段识读二维码标签，完成对产品的运输销售

追踪和标签解密防伪查询。该应用层中的数字水印

–二维码标签嵌入生成及密文水印提取鉴定模块，
是整个追溯系统的核心技术。 

3) 用户访问层。提供移动终端 APP 和计算机
终端黄茶产品标签查询接口。移动终端使用普通扫

码软件可查询产品生产信息，而真伪信息则需要使

用系统配套 APP提取标签中的水印进行比对鉴定。
在计算机查询接口端，只需将标签拍照上传到系统

查询页面，便能返回包含该产品真伪及生产信息的

详情。 

3 结语 

运用Arnold置乱及Hash函数与DCT结合改进

后的数字水印–二维码嵌入算法，结合二维码图像
二值性特点，实现对水印信息的嵌入，可保证嵌入

后图像的鲁棒性和不可见性。以嵌入数字水印的二

维码图像作为追溯标签，在溯源标志技术上结合数

字水印的隐藏性与 QR码快速读取特性，弥补二维
码作为单独溯源载体在防伪方面的不足，保证在鉴

别产品真伪的同时实现快速溯源。 
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